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APRESENTAGAO o,

Apresentamos o Relatério Anual de Atividades de Auditoria Interna - RAINT de 2021,
em atendimento a Instrucao Normativa n® 5, de 27/08/2021, da Controladoria-Geral da
Unidao (CGU). O documento disponibiliza informacoes dos trabalhos realizados, em
consonancia com o previsto no Plano Anual de Auditoria Interna (PAINT) de 2021,
aprovado pelo Conselho de Administracao da Petrobras em 16 de dezembro de 2020 e
encaminhado a CGU em 14 de janeiro de 2021.

O relatério demonstra a realizagao das auditorias, as agdes de capacitacao, principais
projetos e inovagoes, bem como os fatos relevantes que impactaram a Auditoria Interna

no exercicio.
Contempla, também, a analise consolidada PROPOSITO
da Auditoria sobre o nivel de maturacao dos Proteger e gerar valor para a

processos de governanga, de gerenciamento
de riscos e de controles

Companhia, contribuindo para
o atingimento dos objetivos

internos da estratégicos

Petrobras, além do demonstrativo dos
beneficios financeiros e nao financeiros C)

decorrentes da atuacao da Auditoria Interna.

RAINT 2021

A respeito da atuacao da Auditoria durante o
exercicio de 2021, cabe destacar que nao houve
nenhum fato que representasse impacto na
definicao do escopo e na operacao das
atividades de auditoria interna, no que concerne
as disposicoes previstas na IN SFC n°3/2017,
nas Normas Internacionais de Auditoria Interna
(Institute of Internal Auditors — llA), no Cédigo
de Etica e nas Politicas e Normas da Auditoria
Interna. Tampouco foram observadas situacoes
que impactassem a independéncia da Auditoria
Interna da Petrobras.



INTRODUCAO

PETROBRAS

Somos uma empresa brasileira com mais de
40 mil empregados, comprometida em
gerar mais valor para 0s n0ssos acionistas e
para a sociedade, com foco em petroleo e
gas. Também somos um dos maiores
produtores de petroleo e gas do mundo,
atuando principalmente na exploracao e
producao, refino, geragao e comercializacao
de energia. Temos uma grande base de
reservas provadas e adquirimos expertise
em exploracao e produgcao em aguas
profundas e ultraprofundas como resultado
de quase 50 anos no desenvolvimento das
bacias offshore brasileiras, tornando-nos
lideres mundiais neste segmento.

AUDITORIA INTERNA

Vinculada ao Conselho de Administracao e
atuando de forma independente e
objetiva, sua atividade contribui para o
alcance dos objetivos estratégicos da
Petrobras. Seus trabalhos sao definidos a
partir de uma metodologia de avaliacao de
risco utilizada na elaboracao do Plano
Anual de Auditoria Interna - PAINT.

E a area responsavel por conduzir
atividades de planejar, executar e avaliar
as atividades de auditoria interna, bem
como aconselhar estrategicamente areas
corporativas por meio de Consultorias;
além de assessorar a alta administracao —
Conselho de Administracao, Comités de
Auditoria, Presidéncia, Diretoria Executiva
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Plano Estratégico

As escolhas que fazemos hoje vao
garantir o nosso futuro e em nosso Plano
Estratégico 2022-2026 (PE 2022-26),
nossa visao é ser a melhor empresa de
energia na geracao de valor, com foco
em oleo e gas, seguranca,
sustentabilidade, respeito as pessoas e
a0 meio ambiente.

Somos uma empresa em transformacao
e estamos melhorando a cada dia para
tornar a Petrobras uma empresa mais
forte, resiliente e preparada para atuar
de forma segura, sustentavel, ética e
competitiva no longo prazo.

e (Conselho Fiscal — no exercicio do
controle das principais operacoes da
Companhia.

Ainda, a Auditoria Interna é responsavel
por realizar avaliacao dos processos
corporativos, visando contribuir para o
aprimoramento da governanga
corporativa e do gerenciamento de
riscos e controles.

Em 2020, a Auditoria Interna iniciou um
programa de transformacao - baseada
na adocao do método agil e na
intensificacao do uso de tecnologias e
inteligéncia artificial em seus processos -
objetivando agregar valor por meio de
uma visao abrangente e voltada aos
objetivos do negocio.



ACOMPANHAMENTO DO PLANO ANUAL DE

)
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ATIVIDADES DA AUDITORIA INTERNA - PAINT i{b

No PAINT 2021 foram originalmente previstos 297 trabalhos, sendo (186) auditorias
operacionais e (111) auditorias para atendimento da Certificacao Sarbanes-Oxley (SOx).
Contudo, durante a execucao do Plano:

» 92 auditorias operacionais foram incluidas, sendo 38 Auditorias de extensdes para
outras Unidades e 54 em funcao de demandas supervenientes que exigiram atuagao
tempestiva por parte da Auditoria Interna;

« 51 trabalhos foram cancelados, sendo 35 (69%) relativos a mudancas no escopo de
testes da Auditoria em relacao a SOx, alinhado com a area de Conformidade
corresponsavel por esse processo.

« 13 trabalhos foram reprogramados para 2022, principalmente em decorréncia de
fatores especificos das éreagszauditadas que inviabilizaram a execucao em 2021.

[ 325
297 - =51 -13

Posicao do Planoem 31/01/2022

M Programadas no Paint M Incluidas no exercicio M Canceladas O Reprogramadas PAINT Final

Em decorréncia das citadas alteracdes, houve incremento de 9,4% no quantitativo de
trabalhos do PAINT 2021, totalizando 325 trabalhos, sendo 77% (249) relativos a auditorias
operacionais/gestao e 23% (76) a auditorias SOx.

Fases de Execucao dos Trabalhos Foram realizados™ 91%

>g: ‘ dos trabalhos de 2021
9% ® Auditorias Concluidas (297) e 9% tém suas
- M Relatérios em Elaboracao conclusoes previstas
325 Auditorias em Andamento para inicio de 2022
o kol sendo 24 operacionais
18% 238; e 4 de Sox.
73%

* Trabalhos realizados = \

auditorias concluidas ou em fase de elaboracao de relatério.
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BENEFICIOS DECORRENTES DA
ATIVIDADE DA AUDITORIA INTERNA

P

Os beneficios decorrentes da Auditoria Interna sao mensurados a partir dos planos de
acao definidos para remediacao dos achados de auditoria, que visam a mitigagao de
riscos, o aperfeicoamento da governanca e dos controles e processos corporativos.

Em atendimento a IN CGU n°® 10, de 28/04/2020, a Auditoria Interna quantificou os
beneficios de sua atuacao em 2021, a partir das principais recomendacoes de auditoria

implementadas no periodo, conforme segue:

Beneficios Financeiros

Em 2021 os trabalhos de auditoria
propiciaram a recuperacao de RS 356
milhdes, dos quais 99% sao relativos a
remedicao de fragilidades identificadas
em achados de relatdérios de auditoria
emitidos em exercicios anteriores Nos
dltimos 5 anos, recuperou-se RS 2,5
bilhoes. Entende-se por valor
recuperado, aquele que foi efetivamente
restituido ao caixa da empresa.

Adicionalmente, foram apurados RS 1,45
bilhao em dispéndios evitados.

Esses valores sao relativos a planos de
acao para 0s quais houve a suspensao do
pagamento ou adequacao do valor, antes
de a despesa se concretizar.

Desse total, RS 1,4 bilhdo se referem ao
valor atualizado de custos incorridos em
atividades exploratorias de 2010 e 2011,
na perfuracao de pocos em Franco e
Libra, areas pertencentes a Uniao a
época, em atendimento a solicitacao da
ANP. Foram realizados abatimentos em
investimentos obrigatérios em P&D no
montante dos custos incorridos.

Geracao de Valor (EVA)

Considerando a recuperacao de valor e o0s
dispéndios evitados provenientes dos trabalhos de
auditoria em 2021, em consonancia com o sistema
de gestao materializado por um resultado
monetario adotado pela Petrobras (EVA® ), a
Auditoria da Petrobras obteve uma geragao de valor

de cerca RS 1,13 bilhao, considerando o capital
empregado, além do custo médio de capital.

valores recuperados dispéndios evitados
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BENEFICIOS DECORRENTES DA 7
ATIVIDADE DA AUDITORIA INTERNA

(continuacao)

Beneficios Nao Financeiros

Em linha com a IN CGU n° 10, de 28/04/2020, beneficio nao financeiro é toda melhoria
que embora nao seja passivel de representacao monetaria, demonstre um impacto
positivo paraa Companhia.

Conforme ja citado, os beneficios nao financeiros sao mensurados a partir dos planos de
acao implementados para remediacao dos achados de auditoria ao longo do exercicio. Em
2021, foram implementadas [Informacao Sigilosal, das quais [Informacao Sigilosa] foram
classificadas na Dimensdao de Pessoas. Infraestrutura e/ou Processos Internos.
Destacamos abaixo, o quantitativo de beneficios nao financeiros de 2021, por Dimensao e
por Repercussao.

[Informacao Sigilosal

RAINT 2021 ) T R



MATURIDADE DOS PROCESSOS DE GOVERNANCA,
GERENCIAMENTO DE RISCOS E DE CONTROLES _@
INTERNOS

A estrutura de governanca corporativa da Petrobras é composta por: Assembleia Geral
de Acionistas, Conselho Fiscal (CF), Conselho de Administracao (CA) e seus comités
(Comités do CA), Auditorias, Ouvidoria-Geral, Diretoria Executiva (DE) e seus comités
(Comités Técnicos Estatutarios e Comités Executivos Consultivos ou Deliberativos).

A Companhia adota em sua estrutura organizacional o modelo de "trés linhas de
defesa” para a padronizagao e fortalecimento do seu sistema de gerenciamento de
riscos. Cada grupo de gestores que compode as linhas possui papel distinto na
estrutura de governanca, desempenhando um conjunto de atividades continuas e
integradas.

Esse modelo possibilita adequada segregacao de fungdes entre os tomadores de
riscos e 0s responsaveis pela definicao dos limites a exposicao e pelo seu
monitoramento periadico.

PRIMEIRA LI

GESTORES § IOUIFES

L ik 5 [P
LD %5 OFF AL LAY DA TOREA N TR RNA

ARF A5 OF WEGOOO

COMTROLES INTERMOS SETLR AN A

r__’ C OriF CRpIDADE OA BFORMACLD L‘)
GESTAD DE RISCOS OUVIDORIA
oErars Fusel Oes

CORPORATIVAS
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MATURIDADE DOS PROCESSOS DE GOVERNANCA,
GERENCIAMENTO DE RISCOS E DE CONTROLES _@
INTERNOS (continuacao)

A primeira linha @ composta pelos gestores responsaveis por processos da cadeia de
valor da Companhia. Nesse sentido, cabe a eles identificar os riscos e gerencia-los de
acordo com os limites estabelecidos corporativamente.

A segunda linha, tem a responsabilidade de estabelecer e monitorar as fungoes de
gestao de riscos na primeira linha, sendo exercida por diversas areas da Companhia, tais
como Riscos Empresariais; Conformidade; Controles Internos; Seguranca, Meio
Ambiente e Saude etc.

A terceira linha e exercida pela Auditoria Interna, responsavel por avaliar de forma
sistematica a governanca, o processo de gestao de riscos e o0s controles
internos, recomendando melhorias e provendo a Alta Administracao e aos 6rgaos de
governanca avaliagdes com maior nivel de transparéncia e independéncia.

No desempenho de suas atividades,
a Unidade realiza testes de controles
para Certificacao SOx e avaliacoes com
foco operacional, de gestao e de
processos de Tl, tendo como finalidade
avaliar a sua eficacia e contribuir para a
sua melhoria continua.

Os resultados dos exames realizados pela Auditoria Interna reforgam a visao de que a
Companhia continua aprimorando e otimizando seu processo de gestao de riscos, sua
governanga e seus controles internos, sendo estes capazes de mitigar os riscos da
ocorréncia de irregularidades relevantes ao atingimento de seus objetivos
estratégicos. As nao conformidades e oportunidades de melhoria identificadas nos
exames de Auditoria foram reportadas e ja foram ou estao sendo tratadas.

\
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PRINCIPAIS PROJETOS E FATOS RELEVANTES ?\

QUE IMPACTARAM A ATIVIDADE DA AUDITORIA &5

INTERNA

PROJETO MAIS+

Nivel de Maturidade da Auditoria Interna

O projeto MAIS+ possui o objetivo de
acompanhar e impulsionar o processo de
evolucao do nivel de maturidade da Auditoria
Interna da Petrobras comparado ao mercado,
utilizando como referéncia o framework do
Gartner composto por um conjunto 289
praticas, distribuidas em 5 diferentes niveis
de maturidade que abrange os processos
afetos a Gestao da Auditoria Interna.

O diagnadstico inicial do projeto, realizado no
1° trimestre/2021, identificou a nota de 2,26
como ponto de partida para a jornada de
evolugao de maturidade da Auditoria Interna.

Apos  resultados  obtidos com @ a
implementacao de projetos estratégicos e
melhorias de processos da area, foi possivel
alcancar a nota de 2,70 e o atendimento
incremental de 35 praticas ao longo de 2021.

O desafio para 2022 é ainda maior, tendo
como meta alvo a nota de 3,38, que
representa o nivel de maturidade de
mercado.

O MAIS+ tem duragao prevista ate 2024 e
viabilizara a trajetéria de evolucao de
maturidade até a nota de 3,85, conquistando
posicao de destaque e referéncia no
mercado.

RAINT 2021 10

proJeTo MAIS

NIVEL DE MATURIDADE DA AUDITORIA INTERNA

OBJETIVO

Acompanhar e impulsionar o processo
de evolucao da maturidade da Auditoria

Interna da Petrobras.

META (SCORECARD)

Atingir o nivel de maturidade de
mercado (3,38) até o final de 2022.

FRAMEWORK - GARTNER

Conjunto 289 praticas de maturidade
mapeadas pela GARTNER com pontuagao
maxima de 5.

Maturidade atual (2021) e projetada (2022):
ESTAGIO INICIAL - zoﬂ

g
ESTAGIO ATUAL - 2021

ESTADO PROJETADO - 2022



PRINCIPAIS PROJETOS E FATOS RELEVANTES
QUE IMPACTARAM A ATIVIDADE DA AUDITORIA
INTERNA (continuacao)

PROJETO AGIL

0 Método Agil & uma abordagem inovadora que usa valores, principios e praticas ageis
para transformar a maneira como os trabalhos de auditoria interna sao executados. Essa
metodologia aprimora a proposta de valor da auditoria interna, ao facilitar uma
abordagem mais agil para lidar com a dinamica de riscos da Companhia.

No primeiro trimestre de 2021 a proposta do Agil 1.0 foi testada na pratica e, mediante os
feedbacks constantes, pode ser aprimorada. Além disso, os profissionais da auditoria
foram capacitados para desenvolver a forma de pensar (mindset) agil e como colocar em
pratica no dia a dia dos processos de Auditoria Interna.

A nova onda do projeto — a Auditoria Agil 2.0 — iniciada em 2022, tem por objetivo
principal o refinamento da metodologia de trabalho e a introducao de novos ritos_do
Scrum, caminhando para a organizacio dos trabalhos em Sprints. Adicionalmente, o Agil
2.0 passa a introduzir novas praticas de auditoria que buscam a evolugcao da maturidade
da area no processo de conducao dos trabalhos de auditoria (MAIS+).

AGIL 3.0

Novos ritos do Scrum;
Atuacao focada em agregar valor e Melhoria continua; e novas praticas
comunicacdo assertiva. de maturidada.

Jan/21 Jan/22

ORS¢

Inicio do Projeto
Benchmark, estudos e pesquisas

Out/20
Pilotos AGIL2.0
7 times ageis testando e Treinamentos; refinamento da
experimentando a metodologia na metodologia; e introdugao de novas
pratica praticas de maturidade.
RAINT 2021 1
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PRINCIPAIS PROJETOS E FATOS RELEVANTES
QUE IMPACTARAM A ATIVIDADE DA AUDITORIA (¢
INTERNA (continuacao)

||Iﬂo
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PROJETO AMOSTRAGEM uﬂﬁ

Para uma auditoria sustentada na Cultura de Dados

Iniciado em janeiro/2021, o Projeto tem como objetivo 0 uso de métodos estatisticos
para definicao de amostragem, priorizacao de testes populacionais, suficiéncia e
uniformidade em documentacao. O Projeto foi concluido em setembro/2021 com a
entrega do conjunto de orientacoes sobre técnicas de amostragem, com ampla
divulgacao ao corpo técnico da Al. Atualmente, os esforcos para exceléncia em
selecao de dados na Auditoria Interna sao impulsionados por meio do Ndcleo de
Amostragem. Em 2022, o projeto tera um monitoramento continuo de amostragem
automatizado por sistema, que permitira otimizacao no gerenciamento da qualidade.

DI osti Alinh ; Orientacéao Nucleo Monitoracao
lagnostico Innamento )
técnica amostragem e Metas
Mais de 1000 testes Apoio aos planos de Materiais consultivos Equipe Monitoramento
avaliados dos agao para as principais como guias, cards, multidisciplinar de Continuo
principais processos lacunas e videos e uso de papel orientador com automatizado por
da Companhia, potencialidades ferramentas como objetivo de apoiar a meio de painéis e
conforme padroes e identificadas em cada stream, sharepoint. qualidade dos metas para testes
referéncias geréncia. trabalhos e disseminar globais em auditorias
internacionais. boas praticas. recorrentes.
=
®>® ﬁ =¥
Status: . Concluido Em andamento () Parado/ Atrasado Iniciar



PRINCIPAIS PROJETOS E FATOS RELEVANTES o=
QUE IMPACTARAM A ATIVIDADE DA AUDITORIA g;{b
INTERNA (continuacao)

CAUSARAIZ %

Implementacao de uma metodologia que identifique a causa raiz dos achados de
auditoria que possibilite a implementacao de planos de acao mais efetivos e
estruturantes por parte das Unidades auditadas.

Em setembro de 2020 foi criado um Grupo de Trabalho, em conjunto com a
Conformidade e a Integridade Corporativa, para definicao da metodologia a ser
aplicada. Contando com o importante apoio de representantes da area de SMS, foi
escolhido e testado o método de Andlise de Arvore de Falhas, amplamente utilizado
em outras unidades da companhia.

Ao longo do ano de 2021, foram estabelecidos e cumpridos com sucesso 0s seguintes
marcos e entregas:

Adaptacao da Treinamento de
metodologia as Implementagdo de toda forca de
rotinas de Projeto Piloto para trabalho da Al

Disponibilizagao
do treinamento
em video para
futuras consultas
e reciclagem

Comunicagao para
toda a forcade
trabalho do “Go
Live" do projeto

trabalho e validacdo do envolvidaem
técnicas de método trabalhos
auditoria operacionais

Em novembro de 2021, iniciou-se o primeiro ciclo de acompanhamento da eficacia da
aplicacao da metodologia, ainda em andamento, por meio de avaliacoes realizadas no
ambito do Monitoramento Continuo da Auditoria Interna.

RAINT 2021 13 /\ T
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PRINCIPAIS PROJETOS E FATOS RELEVANTES
QUE IMPACTARAM A ATIVIDADE DA AUDITORIA
INTERNA (continuacao)

AUDITORIA INTEGRADA DIGITAL

A evolucao da maturidade digital da Auditoria Interna vem sendo impulsionada pela
jornada de Transformacao Digital e de Inovacao que a Petrobras vem conduzindo nos
altimos anos. Para fazer frente a estes novos desafios, a Auditoria Interna estruturou o
programa Auditoria Integrada Digital que estabelece as iniciativas para promover,
principalmente, o uso de tecnologia e de analise de dados (data analytics) nos processos
e atividades da area e que conta com forte parceriada TICe da TD.

A Auditoria Integrada Digital possui iniciativas relacionadas a trés pilares - processos,
pessoas e tecnologia e oito grandes frentes de atuacao:

L:0:¢
oy

—

e ¥
r A
e ey

b

Auditoria Continua IA e Machine

Integrada Learning Automatizagao

ety \":}“:\’
) Res
llnil =h

Audit Analytics & Inovagdo Gestdo de Solugdes Gestdo de Dados

Big Data Digitais

Dentre as iniciativas de 2021, detalhadas nas proximas paginas, destacam-se:
 Auditoria Continua + Integrada

* Implantacao do Risk Manager

* Data Lake de Auditoria Interna

» Desenvolvimento de robds (RPA —Robotic Process Automation)

» Uso de solucoes de Data Analytics nos trabalhos de Auditoria Interna

* SmartGlass — Auditoria Fisica Remota

RAINT 2021 14 /\ \\



PRINCIPAIS PROJETOS E FATOS RELEVANTES o=
QUE IMPACTARAM A ATIVIDADE DA AUDITORIA g;{b
INTERNA (continuacao)

AUDITORIA INTEGRADA DIGITAL

Auditoria Continua + Integrada

Desde marc¢o de 2021, a Auditoria Interna vem adotando um novo modelo para a
realizacao de testes e de avaliacoes de riscos e controles, utilizando uma
combinacdo de tecnologia, de ciéncia de dados e de principios Ageis (SCRUM e
Kanban), totalmente em linha com a jornada de Transformacdo Digital da
Petrobras.

A Auditoria Continua + Integrada é uma abordagem que foca nao apenas na
cobertura de auditoria (“assurance”), mas possui também um viés consultivo e de
geracao de ‘insights” e que conta com a participagao muito proxima dos
auditores e auditados na priorizacao dos cenarios de testes e na obtencao dos
resultados. Utiliza o conceito de esteiras e de sprints em seus trabalhos, sendo
cada sprint dividida em 4 etapas:

Prototipacao

captura das informacoes,
desenvolvimento dos testes e obtencao
dos indicadores de risco ou outliers.

Priorizacao

Mapeamento dos processos,
riscos e controles e definicao
dos cenarios de testes

Comunicagao
divulgacao dos resultados as
partes interessadas

Automatizacao
programacao dos cenarios de
teste para execucao continua.

A adogao desse novo modelo possibilitou a aceleracao da digitalizacao e da
automacao dos testes de Auditoria Interna.

—

\
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PRINCIPAIS PROJETOS E FATOS RELEVANTES o

QUE IMPACTARAM A ATIVIDADE DA AUDITORIA g;{b
INTERNA (continuagao)

AUDITORIA INTEGRADA DIGITAL

Sistema de Gestao de Auditoria

@]

| S———

Em 2021, foi implantado o sistema RM (Risk Manager), da empresa
Mddulo, para apoiar a gestao dos processos da Auditoria Interna, incluindo
0 acompanhamento da execucao dos trabalhos, da solicitacao de
informacoes, do reporte dos achados e do plano de auditoria, tanto para
auditores, quanto para auditados. O sistema ainda esta em estabilizacao e
seu uso pleno esta previsto para o primeiro trimestre de 2022.

Data Lake

=

A Auditoria Interna tem avancado na adogao de tecnologias e solugoes
digitais para processamento de Big Data e Data Analytics no
planejamento e na execugao de seus trabalhos. Dentre elas, pode-se citar
o Data Lake da Auditoria Interna, em parceria com a TIC, que permite
processar e integrar grande volume de dados de diversas fontes de
informacao da Companhia, garantindo maior confiabilidade, cobertura
dos testes, agilidade e tempestividade na divulgacao de resultados.

RPA

B

Lo

A Auditoria Interna intensificou, em 2021, o uso de rob6s ou RPAs
(Robotic Process Automation) desenvolvidos pelo Centro de Exceléncia
em Robotizacao e Digitalizacao de Processos — CERD, na plataforma
corporativa Automation Anywhere. Os robos permitem automatizar a
extracao, tratamento e cruzamento de dados do SAP e vém sendo
utilizados especialmente nos testes da Certificacao SOX e de Auditoria
Continua Integrada, reduzindo o dispéndio de HH dos auditores que
antes eram alocados para realizar estas atividades manualmente.

RAINT 2021 16 /\ —
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PRINCIPAIS PROJETOS E FATOS RELEVANTES
QUE IMPACTARAM A ATIVIDADE DA AUDITORIA &j
INTERNA (continuacao) —

ceo
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AUDITORIA INTEGRADA DIGITAL

Analise de Conflito de Interesse em Gestao Contratual

A Auditoria Interna conta também com solucoes analiticas desenvolvidas

internamente para processamento de grande volume de informagoes.
T, Dentre elas, destaca-se a Analise de Conflitos de Interesse em Gestao

Contratual, desenvolvida na plataforma Python e que tem como objetivo
!g verificar situacoes de conflito de interesses na gestao de contratos, a
partir de consultas a bases internas e externas a organizacao, em linha
coma Lei 12.813/2013 de Conflito de Interesses.

Brain

Ferramenta no estilo Google que permite encontrar informacoes

‘@} originarias de diversas fontes de dados (relatorios de auditoria, papeis

@ de trabalho, deliberacoes do TCU e CGU, entre outras) a partir de uma

Unica pesquisa. A ferramenta tem como objetivo auxiliar as equipes de
Auditoria no planejamento de trabalhos.

Machine Learning

A Auditoria interna ja esta aplicando machine learning na execucao dos
seus testes automatizados. O Classificador de Documentos Contratuais foi
uma solucao desenvolvida pela Auditoria Interna para identificar de
maneira automatica a natureza dos pagamentos manuais no SAP
realizados via transacao FB60, por meio da leitura das informacoes e
reconhecimento de padroes nos documentos anexados.

\
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PRINCIPAIS PROJETOS E FATOS RELEVANTES
QUE IMPACTARAM A ATIVIDADE DA AUDITORIA
INTERNA (continuacao) —

AUDITORIA INTEGRADA DIGITAL

SmartGlass - Auditoria Fisica Remota
Projeto Piloto da Auditoria com a Transformacao Digital

Diante das diretrizes corporativas de economicidade, transformacao
digital e da utilizagao de indicadores sobre agregacao de valor para
suporte a decisao, idealizou-se uma solucao que permitisse, por
meio de tecnologias de visao computacional e virtualizacao, realizar
essas verificagdes sem a necessidade de se deslocar e se expor aos
riscos dos ambientes industriais.

t;ﬁt ..

&
17N

Adicionalmente, a ferramenta elimina a necessidade de treinamento
da equipe dos auditores em padroes de seguranca especificos da
atividade industrial e elimina também os impeditivos para a
realizacao de auditorias em instalacoes industriais que proibem o
acesso de gestantes, pessoas com necessidades especiais e
comorbidades.

O SmartGlass foi utilizado na auditoria referente @ Manutencao e
Inspecao de Equipamentos Submarinos, na plataforma P-57, sendo
verificado que € possivel a realizacao de testes conclusivos
utilizando o equipamento. Foi observada uma 6tima conectividade
de dados e de resolucao das imagens, e razoavel performance das
interfaces e funcionalidades existentes.
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PRINCIPAIS PROJETOS E FATOS RELEVANTES
QUE IMPACTARAM A ATIVIDADE DA AUDITORIA
INTERNA (continuacao)

AUDITORIAS EM ESG

Atuacao e impactos positivos causados pela Auditoria Interna

As demandas relacionadas a ESG (Environmental, Social, and Governance) estao
evoluindo rapidamente e podem representar tanto o advento de oportunidades de
diferenciais competitivos, como ameacas a Companhia. O aumento da relevancia sobre
0 tema, torna necessaria as organizacdes uma rapida adaptacao, visto que essas
demandas podem impactar a rentabilidade, o sucesso e até a continuidade dos
negocios.

A Auditoria Interna, como 6rgao responsavel pela 3°
linha de defesa da Companhia, tem o papel de
acompanhar o atendimento aos objetivos definidos
nessas  areas, fornecendo uma  revisao
independente e objetiva da eficacia das avaliagoes
de riscos, respostas e controles de ESG; além de
fornecer orientagao sobre a governanca de ESG -
devido ao seu entendimento holistico do risco em
toda a organizacao - e de prestar avaliacao sobre a
precisao, relevancia, completude e tempestividade
dos dados reportados (quantitativos e qualitativos).

A partir dessa premissa, a Auditoria Interna buscou, em 2021, agregar valor com um
papel consultivo, ajudando a identificar e estabelecer um ambiente de controle de ESG
cada vez mais maduro, por meio da condugao de trabalhos relacionados aos temas de
governanca de ESG, emissdes de carbono, licenciamento ambiental, vulnerabilidade as
mudancas climaticas, gestao de agua e elaboracao de reportes de sustentabilidade.
Com isso, impulsionou a implementacao de melhorias nesse setor, como por exemplo, o
alinhamento entre as acoes internas efetivamente implementadas e o compromisso de
sustentabilidade assumido com o mercado de reducao de captacao de agua doce.
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PROGRAMA DE QUALIDADE E MELHORIA DA Tﬁ'('?ﬁﬁﬁ?
AUDITORIA INTERNA - PQMAI

Em outubro de 2018, a Auditoria Interna da Petrobras recebeu o certificado
internacional que atesta a qualidade dos processos de auditoria interna conduzidos
por sua equipe, concedido pelo Instituto Internacional dos Auditores Internos do

Brasil — IlA. Neste contexto, foi implantado o Programa de Qualidade e Melhoria da
Auditoria Interna — POMAL.

Em atendimento as normas do Institute of WA H WAL XS

Internal Auditors — IIA, o Programa de ey

w PETROBRAS

Qualidade e Melhoria da Auditoria Interna —
POMAI promoveu atividades continuas de
orientacao as equipes de auditoria, apoio a
geréncia executiva, avaliacbes internas e
aplicacao de treinamentos.

=== K418 e DY

Destacamos como principais resultados do PQMAI em 2021, o desenvolvimento de
projetos visando o fortalecimento da metodologia para planejamento e execugao das
auditorias com base em avaliacao de risco e na melhoria dos processos de
governanga, gerenciamento de riscos e controles.

Revisamos as avaliacoes internas de monitoramento continuo dos trabalhos de
auditoria, atualmente em piloto, para: maior alinhamento com as avaliacbes do
processo de certificacao do lIA; monitoramento de praticas do Gartner Audit Score, em
linha com o projeto Mais+; fortalecimento da utilizacao das metodologias ageis e da
etapa de planejamento dos trabalhos.

Dentro desse monitoramento também foi inserido o acompanhamento das agoes para
identificacao de Causa Raiz, para “achados” classificados com severidade Alta e Muito
Alta, visando uma maior geracao de valor nos trabalhos.

Para manutencao da Certificacao de Qualidade, no que se refere as avaliagcoes
internas, no final do exercicio, foi iniciada a Autoavaliagao de nossos processos,
relativa ao ano base 2021.Esse trabalho esta sendo realizado por profissionais
certificados da Auditoria Interna e nao envolvidos nas atividades do PQMAI.

\
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Em dezembro 2021, a Auditoria Interna contava com 174 colaboradores, entre os
quais dois estavam em licenca sem vencimento e quatro estavam cedidos (Gaspetro,
Transpetro, Petrobras Biocombustiveis - PBio e Petrobras Logistica de Exploragao e
Producao -PB-LOG). Trés desses colaboradores sdao prestadores de servicos para a
realizacao de tarefas administrativas e os demais se distribuem nas seguintes

cateqgorias:

1

B Sem funcdo ™ Coordenador ® Gerente B Gerente Geral ® Gerente Executiva

Mulheres
O 1 Gerente
. | Executiva
m 38% dos cargos de gestao a B
sdo ocupados por mulheres 0 3 Gerentes i
r@w ;’&‘ *;“&\ ;- ’:Q:\ f@w \“:2‘
8 coordenadoras

83% dos profissionais
atuando na realizacao de
auditorias.

RAINT 2021

174 colaboradores

com mais de 10 tipos diferentes de formagao
89 possuem pos graduagao

17 possuem mestrado

2 possuem doutorado

55 certificagoes dos mais variados tipos
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RECURSOS HUMANOS (continuacio) 1 &5

Em relacao a alocacao efetiva da forca de trabalho durante a vigéncia do PAINT, as
atividades foram distribuidas da sequinte forma:

Realizado 2021
Atividade Qtde Horas
(em mil) %
Auditorias Programadas 170,654 50.4%
Auditoria Continua e Digital (ACD) 29,640 8.7%
Auditorias Sox 5,967 1.8%
Outros Servicos de Auditoria 30,964 9.1%
Projetos e Gestao da Auditoria 52,828 15.6%
Treinamento, Férias e Afastamento 48,869 14.4%

(0]
Outras Atividades (B) 101,697 30%

0]
Total de horas ateis (C) = (A+B) 338,921 100.0%

Total de Colaboradores _

* média de colaboradores ao longo do exercicio
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Treinamentos

WORKSHOP ANUAL DA AUDITORIA INTERNA

Durante 2021 a Auditoria Interna realizou, entre setembro e novembro, um Workshop
virtual, de 20 horas, que contou com a participacao de toda a forga de trabalho, tendo
sido abordados diversos assuntos com o objetivo de atualizar os conhecimentos dos
colaboradores em Auditoria Interna, de alavancar suas carreiras e de contribuir para o
crescimento da Petrobras. Dentre os temas abordados podemos citar:

I 2 F @

ImporténFia do Amostragem na Seguranga e Tecnologia GRC (Governanca,
autodese?VOIVJrr!ento eda Auditoria da Informagao na Gerenciamento de
preparacdo prévia para os Auditoria Riscos e Controle) na

treinamentos. Auditoria

Aléem das palestras sobre os temas acima, durante o ano a Auditoria Interna
disponibilizou os seguintes treinamentos:

Curso de Negociagdo e
Administracao de Conflitos

FGV (30h)
Participacao de 40% dos

gestores
Curso de Negociagdo e
=l Resolucdo de Conflitos

IBMEC (16h)

Participacao de 15% dos
colaboradores
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Workshop de Comunicagao
e Redacao Executiva

16h

Participacao de 30% dos
colaboradores
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RECURSOS HUMANOS (continuacao)

Treinamentos

ESTUDIO AUDITORIA ;%D

Sua busca por informagodes se concentra aqui

A transformacao digital € uma realidade na Petrobras que possibilitou maior eficiéncia
do trabalho remoto e impds novos desafios aos colaboradores. Um destes desafios foi
a mudanca na forma de aprender, que exigiu uma postura cada vez mais proativa das
pessoas. Para auxiliar os auditores neste desafio foi criado o Estidio Auditoria.

Atualmente existem muitas possibilidades de aprendizado — na internet e no ambiente
interno Petrobras. Ha o conhecimento que é gerado internamente e que pode e deve
ser multiplicado na empresa; e ha o conhecimento demandado pelos auditores para
que a Auditoria cumpra seu objetivo alinhado a estratégia da Petrobras.

Em linha com o objetivo do Workshop Anual, e com o intuito de facilitar o acesso dos
auditores ao conhecimento necessario para o trabalho de auditoria e proporcionar o
compartilhamento de informagdes, a Auditoria Interna criou o Estidio Auditoria um
repositorio de informagdes e um guia de cursos de interesse dos auditores, disponivel
na plataforma Sharepoint.
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Treinamentos

Além dos treinamentos disponibilizados pela Auditoria Interna, ao longo de 2021, a
forca de trabalho da Auditoria realizou treinamentos em nivel corporativo, dentre os
quais daremos destaque a dois cursos que estao em evidéncia no cenario atual:

mm -cgurancadaInformacgao

= Conflito de Interesses —_—

Também merece destaque a realizagao de cursos internos voltados para a metodologia
Agil, como o Kanban e o Scrum e os cursos para desenvolvimento de Soft Skills, como
Negociacao, Gestao do Tempo e Trabalho em Equipe.

Quanto aos congressos e certificagdes, podemos destacar:

Certificacoes Congresso
%A CONBRAI 2021
Brasil %‘” Congresso Brasileiro de
_ Auditoria Interna
c% CISA CISM Participacao de mais de
et Akbeor i “!.r(...;; 5 w.-;u(.,;g L 50% dos colaboradores
CE_SA 10 CRISC 2 E 1 Outros Titulos
et B v ITIL - Information Technology
CRMA 8 @ ] comr o Infrastructure Library
T oot - v' PMP - Project Management
(3 Professional (PMI)

v" FIP - Fellow of Information Privacy
(Reconhecimento da IAPP)
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